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NHAN DIEN TOI PHAM CO SU DUNG CONG NGHE CAO
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Trung ta, TS. Pao Van Van *

Tom tat néi dung: Trong nhiing ndm gdn day, cung vdi su hoa nhdp qudc té trén
nhiéu linh viic ciia doi song xa hoi, & nhiéu nudc trén thé gii néi chung va & Viét Nam noi

riéng, da hinh thanh va phdt trién logi toi pham mdéi - t9i pham sit dung cong nghé cao. Diéu
tra, kham pha loai logi t§i pham nay ludn ddt ra nhiing thdch thiic I6n cho cdc cd quan chiic
nang béi tinh phi truyén thong ciia né. Bén canh nhiing khé khan nhu thiéu hanh lang phdp
Iy vitng chac, thiéu phuong tién hién dai phii hop... thi viéc nhdn dién ding va ddy du vé toi
pham c6 st dung cong nghé cao la mot trong nhiing kho khdn, dnh hudng khong nhé téi hiéu

qud diéu tra, khdam phd vu dn.

AN

0i pham cong nghé cao la thuét

Tngfr moi, tuy co nhiéu cong trinh

nghién cuu nhung viéc dinh nghia,

nhan thic vé loai toi pham nay van chua dugc
thdng nhat. C6 thé vién dan nhu sau:

- Theo tir dién CAND: Téi pham cong
nghé cao la loai toi pham co sii dung nhiing
thanh tuu mdi cua khoa hoc - ki thudt va
cong nghé hién dai lam cong cu, phuong tién
dé thuc hién hanh vi pham toi mot cdch c6 y
hay vo y, gay nguy hiém cho xa hi.

- Theo Tién si Tran Van Hoa, nguyén
Pho Cuc trudng Cuc Céanh sat phong chdng toi
pham c6ng nghé cao, B6 Cong An, da dua ra
nhan dinh vé t6i pham cong nghé cao la nhiing
hanh vi xam pham hoat dong binh thiuidng
va an toan cua mdy tinh, mang mdy tinh, co
s6 dit liéu dén miic phdi xit ly bang ché tai
hinh sy va nhitng hanh vi sii dung mdy tinh,
mang mdy tinh, thiét bi truyén thong dé thuc
hién hanh vi pham toi.

- Trong dé tai cdp B¢ cla Pho gio su,
tién si Nguyén Hoa Binh vé Phong ngura va dau
tranh chong toi pham st dung cong nghé cao da
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xac dinh: “Toi pham sit dung cong nghé cao
la nhitng hanh vi xam pham vdo co sé dit
liéu, hoat dong binh thudng va an toan cua
Website, mdy tinh, mang mdy tinh, dén miic
phdi xit ly bang ché tai hinh sy hodc sit dung
mdy tinh, thiét bi ky thudt so6 dé thuc hién
hanh vi pham tji khdc”.

- Dudi goc do khac, Nguyén Ngoc Minh
trong luan van thac si: “Ddc diém hinh sy toi
pham sii dung cong nghé cao va gidi phap
nang cao hiéu qud diéu tra” dua ra khai niém:
“Toi pham stt dung cong nghé cao la nhiing
hanh vi nguy hiém cho xa hoi dugc quy dinh
trong BLHS, trong dé nguidi pham t0i st dung
nhiing tri thiic khoa hoc, cong nghé, ky thuat
tién tién vé cong nghé cao, mdy tinh va mang
mdy tinh dé thuc hién toi pham, xam pham
tGi nhiing khdch thé dugc ludt hinh sy bdo vé
gay hai dén lgi ich ciia Nha nuéc, quyén va
lgi ich hop phdp ciia cdc t6 chiic va cd nhan”.

Hién nay, theo Nghi dinh s 25/2014/

*P. Truong Khoa NV Ky thuat hinh su,
Truong Dai hoc Canh sat nhan dan.
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ND-CP ngay 07/4/2014 cta Chinh Pht quy dinh
vé phong, chdng t6i pham va vi pham phap luét
kha c6 st dung cong nghé cao, thi khai niém t0i
pham ¢6 st dung cong nghé cao duoc hiéu, do
la hanh vi nguy hiém cho xa héi dugc quy dinh
trong BO luat hinh su c6 st dung cong nghé cao.
Day la moét khai niém con chung chung, chua
chi ra duoc nhiing déc trung co ban cua loai toi
pham nay. Hay trong hé thong cac van ban phap
quy hién hanh cua Viét Nam ciing chua dua ra
mot khai niém hoan chinh vé t6i pham s dung
cong nghé cao, ma chi cé quy dinh mét so toi cu
thé voi nhimg hanh vi tuong tng duoc quy dinh
tai cac Diéu 224, 225, 226, 226a va 226b cla
B luat Hinh su (stra d6i, bd sung ndm 2009);
dong thoi, theo Thong tu s6 10/2012/TTLT-
BCA-BQP-BTPBTT&TT-VKSNDTC-TANDTC
ngdy 10/9/2012 thi cting chi dé cap dén viéc ap
dung quy dinh ctia B9 lut Hinh sy vé mét s6 toi
pham trong linh vic cong nghé cao va vién thong.

Nhin tong thé, cac chuyén gia déu tranh
phong chéng loai toi pham nay cling nhu cac
nha ly luan & Viét Nam hién nay co ban thong
nhét voi nhau vé yéu t6 quan trong hang dau la
¢6 st dung cong nghé cao trong qua trinh pham
t0i. Xét vé 4 yéu t6 c4u thanh toi pham ctia loai
t6i pham c6 st dung cong nghé cao ching ta
théy rang:

- V& chi thé: Ngoai yéu cau chung cua
chdi thé do luat Hinh sy quy dinh, diéu dac trung
G day la chl thé cla loai toi pham nay luén co
trinh d6 nhat dinh vé cong nghé cao va st dung
né nhu mot diéu kién can dé thuc hién hanh vi
pham t6i.

- V& khach thé: Khach thé bi xam hai
la quyén va loi ich hop phap cla cac nhan, t6
chuic, sy 6n dinh clia xa héi, dugc quy dinh trong
B6 luat Hinh su, lam anh hudng dén ANQG va
TTATXH.

- V& chd quan: Hanh vi lun duoc thuc
hién dudi hinh thic 1a 16i ¢y truc tiép. Dong co
pham t6i chli yéu 1a vu loi (ngoai trir mét s6 hoat
dong pham tdi xam pham an ninh qudc gia).

- V& khach quan: Ciing ton tai nhing
hanh vi pham t6i truyén thong nhu Ira déo, trém
cap, danh bac, khiing bé, t6ng tién, mai dam...
va nhom hanh vi duoc ludt Hinh sy ndm 1999
quy dinh vé t0i pham may tinh (gom 3 nhém
hanh vi quy dinh tai Diéu 224, 225, 226 va Diéu
2264, 226b theo luat hinh su stra d6i bd sung).
Ngoai ra con phat sinh mét loat cac hanh vi moi
can b6 sung vao luat nhu st dung trai phép
thong tin, tao ra va st dung mang Botnet...

Céc cong trinh nghién ctu trén tuy da lam
r6 duoc ndi ham, ban chat clia toi pham cong
nghé cao nhung van con dong nhéat gida khai
niém toi pham cé st dung cdng nghé cao voi toi
pham coéng nghé cao. Chua chi rd sy khac biét
gitia toi pham cong nghé cao va toi pham cé st
dung céng nghé cao.

Tu nhing nhén thuc ly luén trén, theo tac
gia dua ra khai niém toi pham c6 str dung cong
nghé cao nhu sau: “Toi pham c6 sii dung cong
nghé cao la logi toi pham ma doi tugng sii
dung nhiing thanh tyu cia cong nghé cao
lam cong cu, phuong tién dé thuc hién hanh
vi pham t6i, xam pham dén nhiing khdch thé
dvigc Ludt Hinh sy bdo vé, gay ra nhiing hdu
qud nhdt dinh, lam dnh hudng dén ANQG
va TTATXH”.

Nhu vay, can phai hiéu mét cach day
dd ndi ham va ngoai dién cla khai niém toi
pham c¢6 st dung cong nghé cao. Toi pham co
st dung cdng nghé cao trudc hét 1a toi pham,
nghia 1& n6 dugc quy dinh tai luat hinh su, la
hanh vi nguy hiém cho x& hoi, do nguoi c6 nang
lyc trach nhiém hinh sy gay ra, do 16i vo y hay c6
y. Trong khi d6 ndi ham rd rang cla khai niém
dé phan biét n6 vai cac loai toi pham khac la: dGi
tuong st dung nhiing thanh tyu clia cong nghé
cao lam cong cu, phuong tién dé thuc hién hanh
vi pham t6i. Muc dich cla hanh vi pham tdi c6
thé gidng v6i cac loai toi pham khac nhu chiém
h(iu tai san, tra thu, pha hoai, xdm pham an ninh
quéc gia... nhung déi véi loai toi pham nay thi
déc thu la phai st dung céc cong nghé cao nhu
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mang Internet, thiét bi kj thuat s6, mang vién
thong...

Nhu vay, t6i pham coéng nghé cao la
mot loai t6i pham vira “mdi” (xd&m nhap mang
Internet I8y cap thong tin, pha hly di liéu; lan
truyén virus...), vira cii (danh bac qua mang, ca
d6 bong da, Itra dao chiém doat tai san...) nhung
dac trung rd nhat dé phan biét toi pham cong
nghé cao va toi pham c¢6 st dung cdng nghé cao
chinh la cac phuong tién, cong cu pham toi duoc
doi tuong pham t6i st dung la cong nghé cao.

T nhan thic nhu trén, cling véi khao
sat thyc trang t6i pham sir dung céng nghé cao
& Viét Nam trong nhiing nam gan day, co thé
phan loai toi pham c6 st dung cong nghé cao
thanh 2 nhém nhu sau:

Nhém 1: T6i pham may tinh va mang
may tinh

Nhoém nay dugc dac trung boi muc tiéu
tan cong la co so dit liéu clia may tinh, hoac
mang may tinh, trong d6 nhiing hanh vi chu yéu
la: Tao ra va lan truyén, phat tan cac chuong
trinh virus tin hoc; dot nhap trai phép co so dir
liéu ctia may tinh, trdm cap di liéu, thong tin
(dac biét la thong tin vé qudc gia, an ninh, quéc
phong), tan cong tlr chdi dich vu (DDOS-botnet),
strdung trai phép dt liéu, dua thong tin trai phép
lén mang, khai thac trai phép mang may tinh...

V6i n6i dung phan loai néu trén, xem
xét trong B0 luét Hinh sy 1999, B lut Hinh sy
sta ddi, b6 sung nam 2009 c6 4 t6i danh thudc
nhom nay la:

Diéu 224. Toi phat tan vi rut, chuong
trinh tin hoc ¢6 tinh nang gay hai cho hoat déng
cla mang may tinh, mang vién thong, mang
Internet, thiét bi so.

Diéu 225. Toi can trd hoac gay rdi loan
hoat dong cia mang may tinh, mang vién thong,
mang Internet, thiét bj s6.

Diéu 226. Toi dua hodc st dung trai
phép thong tin trén mang may tinh, mang vién
thdng, mang Internet.

Diéu 226a. Toi truy cap bat hop phap
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vao mang may tinh, mang vién thong, mang
Internet hodc thiét bi so clia ngudi khéc.

Nhém 2: MOt s6 toi pham truyén thong
c6 st dung cong nghé cao

La cac hanh vi pham t6i da dugc quy dinh
trong Bo luat Hinh sy nhung doi tuong khong
theo cac phuong thuc thi doan da duoc biét
trugc day ma st dung cong nghé hién dai nhu
may tinh, mang may tinh, mang vién thong,
mang Internet dé thuc hién hanh vi pham toi. Tt
thuc té cho thay, mét s6 toi danh trong B¢ luat
hinh su ndm 1999 va Bo luat hinh su stra déi, bd
sung nam 2009 duoc ap dung dé xir ly ddi voi
loai toi pham ¢é st dung cong nghé cao thudc
nhom nay nhu:

- Toi lra dao chiém doat tai san (Piéu
139). Mot s6 phuong thiic ¢d st dung mang
Internet dé Ia dao nhu:

+ Dung céc thu thuat chiém doat email,
qua do gli cho ngudi than, ban be, doi tac cla
nguoi nay dé Ira chuyén tién vao tai khoan cla
ddi tuong, muon tién thong qua thé cao dién
thoai.

+ Lap trang web dua cac thong tin gia
lam cac nan nhan tuong that gop tién dau tu tai
chinh (v6i Iai sudt cao) roi danh sap trang web
bo tron.

+ La&p cac trang web kinh doanh truc
tuyén, qua do ban céc gian hang o thu loi bat
chinh, qua giao dich nhan tién clia khach hang
nhung khong giao hoac giao hang khong dung
chét luong.

- T6i trom c&p tai san (Diéu 138). Voi mot
s0 thu doan nhu:

+ Trom tién tir thé tin dung va tai khoan
bang cach lam thé tin dung gia va nhap théng
tin that ctia nan nhan (mua trén mang Internet
hodc hack trom file dir liéu chita thong tin khach
hang cta ngan hang hay gan cac thiét bj doc
thé vao cac may ATM) vao thé st dung rut tién
tu may ATM, thanh toan céc dich vu khach san,
mua cac hang hoa dat tién, mua vé may bay...

+ Sl dung céc thiét bi ki thuat s6 thu
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s6ng vé tinh, tach tin hiéu voice chuyén vao cac
thiét bi tu dong dung cac dién thoai ban hay di
dong goi di cac s trong nudc ma cac cudc goi
tlr nuGc ngoai goi vé, chuyén cudc goi tur nuoc
ngoai vé Viét Nam thanh cudc goi ndi mang
(hoac st dung dudng truyén mang Internet thay
cho viéc thu tin hiéu tur vé tinh). Day la hinh thic
trdém cudc vién thong xay ra nhiéu vy trén dia
ban ca nudc trong thoi gian qua.

- T6i danh bac (Diéu 248). M6t s6 phuong
thiic thi doan méi lgi dung mang Internet dé
pham t6i nhu:

+ Cé dd bong da qua mang: déi tuong lap
cac trang web, cho cac thanh vién tham gia choi
mot mat khau dé vao tham gia, s6 tién ca do va
ty 1é ca cuoc phu thudc vao cac trang web nudc
ngoai (cac nha cai 16n trudc moi tran déu déu
dua ra ty |é ca cugc) hodc tu thoa thuan véi nhau
vé cac hinh thiic ca cuoc nhu ty s6 tran ddu, doi
ghi ban trudc, doi hudng phat géc trude, s6 ban
thang chan, &...

+ Danh bai qua mang: déi tuong lap cac
trang mang riéng voi mat khau dugc cdp riéng
cho timg nguoi choi va st dung cac phan mém
danh bac dé cac con bac vao choi online. Hodc
tryc tiép tai mot dia diém nhung st dung phén
mém danh bac offline an thua bang tién mét
(nhung khéng c6 quan bai thuc dé dé dang doi
pho khi luc luong Cong an t6 chuic bat qué tang).

- Truyén ba van hoa pham doi truy (Diéu
253): dai tuong xay dung trang Web luu tri cac
phim, anh, truyén doi truy cho phép truy cap
mién phi khéng can tham gia thanh vién hoac
sy tham gia dang ky thanh vién dé dang. Muc
dich la thu li tir cac banner quang céo hoéc thu
tién nhiing thanh vién VIP.

- T6i tuyén truyén chéng Nha nudc Cong
hoa xa hoi chli nghia Viét Nam (Diéu 88): Thu
doan clia d6i tuong la loi dung mang Internet dé
dua céc tai liéu phan dong nham tuyén truyén
kich dong cac quan diém sai trai, xuyén tac
duong 16i clia Dang, Nha nudc va mét sé hoat
dong clia cac co quan, doan thé. Kich dong, co

v nhiing hanh vi chdng Déang, chdng Nha nudc
va tuyén truyén cac quan diém léch lac. Hoat
dong nay thuong c6 su chi dao va tai tro clia cac
t6 chiic phan dong Iuu vong & nudc ngoai.

Ngoai ra mot sé loai t6i pham truyén
thdng khac nhu: Toi kinh doanh trai phép; san
xuat buén ban hang gia; Toi lam, tang trd, luu
hanh cac gidy to cé gia gid khac; Toi xam pham
quyén so hitu tri tug...

Hién nay theo huong dan cta Thong tu
lién tich s6 10/2012 clia Bd Cong an, B6 Qudc
phong, Bo Tu phap, Bo Thong tin va Truyén
thong, Vién Kiém sat nhan dan t6i cao, Toa an
nhan dan t6i cao nganh Toa an (Huéng dan ap
dung quy dinh clia Bo luat Hinh sy vé mét s6
t6i pham trong inh vuc cong nghé cao va vién
thong) ngay 10/09/2012, thi cac hanh vi lgi dung
mang Internet, thiét bi ky thuat s6 dé pham toi
v6i muc dich chiém doat tai san duoc dinh t0i
danh theo Diéu 226b: Téi s dung mang may
tinh, mang vién théng, mang Internet hodc thiét
bi s6 thuc hién hanh vi chiém doat tai san. Vi
vay hién nay diéu luat nay duoc van dung dé
XU ly cac hanh vi pham t6i nhu trém cudc vién
théng hay Ilra dao qua mang Internet.

Tom tai, truoc tinh hinh bung n6 thong
tin, t6i pham st dung cong nghé cao cling dang
phat trién, ca vé s6 luong va tinh chét nguy hiém
clia nd. Dé dap Ung yéu cau phat hién, diéu tra
va xu ly t6i pham str dung céng nghé cao, trudc
hét, phai nhan dién duoc né vai day di phuong
thic, tha doan, hanh vi cu thé, 1am co s& Iy luan
dé van dung vao thuc tién diéu tra, kham pha
toi pham st dung cong nghé cao. Tuy vay, vi
la mot van dé méi, chua c6 sy théng nhat trong
nhan thic vé ly luan, rat mong nhan duoc su
gop Y, trao déi clia ban doc, gop phan xay dung
va hoan thién hé thdng ly luan vé toi pham st
dung cong nghé cao./.
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